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摘 要：共识机制是区块链系统的核心技术，但是目前的共识机制存在3个问题，即共识效率低、可靠性

和安全性低、计算复杂度高。针对这些问题，提出了一种新的子分组多重Schnorr签名方案，该方案既拥有

Schnorr数字签名密码体制的计算复杂度低优势，又拥有子分组多重签名的优势（它可以从集合的全体成员

中选择不定数量的成员组成子分组，以代替群组产生多重签名，由于子分组是不可预知的，因此可以有效

避免出现Byzantine叛徒，提高了方案的安全性，解决了共识机制存在的可靠性和安全性低、计算复杂度高

的问题）。该方案引入了公共第三方（PTP，public third party），PTP由可自动公开执行的智能合约充当，完

全公开透明，不仅可以抵御流氓密钥攻击，还减少了签名过程的总通信轮次和时间开销，解决了共识机制

存在的共识效率低问题。同时，详细证明了该方案具有鲁棒性，可以提高共识机制的安全性；基于离散对

数假设，该方案在随机预言模型下具有不可伪造性。理论分析和实验结果证明，该方案拥有更小的公钥长

度、私钥长度、单签名长度和多重签名长度，拥有更少的通信轮次，签名生成算法和验证签名算法的时间

开销更小，应用在共识机制上具有更优越的性能。
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Abstract: The consensus mechanism has been considered as the core technology of blockchain systems. However, 

current consensus mechanisms have encountered three issues: low consensus efficiency, low reliability and security, 

and high computational complexity. To address these issues, a new Schnorr-based subgroup multi-signature scheme 

was proposed. This scheme retained the advantage of low computational complexity inherent in the Schnorr digital 

signature cryptosystem while incorporating the benefits of subgroup multi-signature. It allowed an indeterminate 
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number of members from the entire set to form subgroups to generate multi-signatures, which replaced the group 

signature. The unpredictability of the subgroups effectively avoided the occurrence of Byzantine traitors, thus en‐

hancing security and solving the problems of low reliability, security, and high computational complexity in consen‐

sus mechanisms. Additionally, a public third party was introduced, implemented by automatically and publicly ex‐

ecuted smart contracts. It was completely open and transparent, capable of resisting the rogue public-key attack, 

and reduced the total number of communication rounds and time overhead in the signing process, addressing the is‐

sue of low consensus efficiency. The robustness of this scheme was proven in detail, demonstrating an improve‐

ment in the security of consensus mechanisms. Based on the discrete logarithm assumption, the scheme was shown 

to be unforgeable in the random oracle model. Theoretical analysis and experimental results show that the scheme 

possesses smaller public key length, private key length, single signature length, and multi-signature length, with 

fewer communication rounds and reduced time overhead in the signature generation and verification algorithms, 

providing superior performance when applied to consensus mechanisms.

Keywords: Schnorr signature, multi-signature, robustness, discrete logarithmic assumption, random oracle model

0　引言

共识机制是区块链技术的底层核心，它的优

劣直接影响区块链的性能。现有的共识机制存在

共识效率低、可靠性和安全性低、计算复杂度高

等缺点[1]。在此背景下，多重签名技术应运而

生。该技术可以减少正确性验证时间和达成共识

的验证时间[2-4]。多重签名概念是由 Itakura[4]于

1983年提出来的，它的原理是由集合中的成员充

当签名者，负责对同一个消息进行签名。与单签

名相比，多重签名的长度并没有增加，而且多重

签名的验证时间开销与签名者集合的成员数量

无关。

在分布式Oracle领域，要求所有参与节点都

是诚实的这一假设是不合理的[5]，因为假设存在

这样一种情况：一个不诚实的节点在其他签名者

未授权或不知情的情况下，通过观察其他签名者

的公钥来选择自己的公钥，从而达到伪造多重签

名的目的。这种伪造多重签名的攻击被称为流氓

密钥攻击[6]，它使多重签名机制变得不再安全。

为了解决这一问题，Micali等[7]提出的方案中要

求所有签名者提供公钥的同时还需公开私钥知识

（knowledge of secret key，KOSK）证明，为此该

方案需要附加一个密钥交互生成协议。这不但会

使方案的实现成本变得高昂，而且密钥交互生成

协议会导致公钥本身的长度变得不可预测。Ris‐

tenpart 等[8]对Micali等的方案进行了改进，引入

了一个可信第三方，签名者的KOSK不再由每个

签名者提供，而是由可信第三方提供，但是假设

每个签名者都可以信任第三方是不现实的，并且

会带来中心化的倾向。Bagherzandi 等[9]提出了

KV（key verification）模型，密钥的验证隐藏在

公钥中，签名者不再单独提供公开的KOSK，但

这会增加验证时间开销。Bellare等[10]在普通公

钥模型的基础上首次提出了多重签名BN ( boneh  

and naor )方案，并在BN方案的基础上提出了另

一种多重签名方案MuSig[11]。这两种方案都需要

进行3轮交互，这无疑会增加通信开销。Bagher‐

zandi 等[12] 之 前 提 出 了 BCJ （Bagherzandi，

Cheon and Jarecki）方案，利用同态陷门承诺将

通信轮次减少到 2轮，Maxwell等受此启发提出

了一个 2 轮通信的 MuSig[11]方案。但是在 2019

年，Drijvers等[13]的研究表明，BCJ和MuSig等

现有的 2轮多重签名方案在 k-sum标准假设下都

无法被证明是安全的。他们还提出了新的2轮多

重签名方案mBCJ[13]，并证明该方案在离散对数

假设条件下是安全的，不足之处在于采用的KV

模型增加了公钥长度。Boneh等[14]采用了一种独

特的公钥聚合技术，即定义聚合公钥，聚合公钥

由签名者集合成员的公钥和一个单向哈希算法生

成 ， 提 出 了 一 个 非 交 互 式 的 多 重 签 名

MSP ( multi - signature  protocol ) 方案，由于MSP

使用BLS签名，因此增加了计算开销，验证效率

极 低 。 Nick[15] 等 基 于 OMDL (one -

more discrete logarithm )假设，利用伪随机函数产

生随机数抵御流氓密钥攻击，提出了多重签名

MuSig2方案。后来，Kılınç等[16]提出使用承诺向
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量代替单一承诺以防止签名者的恶意行为的多重

签名DWMS方案。不管是使用随机数空间还是

使用承诺向量来抵御流氓密钥攻击，都会增加计

算开销。

本文旨在研发一种不引入额外变量抵御流氓

密钥攻击的方案。2002年，Boldyreva等[17]首次

提出子分组概念（即从集合的全体成员中选择不

定数量的成员组成子分组，以代替群组产生多重签

名），并基于此概念设计了新的多重签名方案。由

于子分组是不可预知的，因此可以有效防止出现拜

占庭（Byzantine）叛徒[18-19]。但是，文献[17]没有

给出完整的方案定义，也没有证明方案的安全

性。Elrond等[20]在BLS签名的基础上提出了新的

子分组多重签名方案，但是同样没有对方案的安

全性进行详细的证明，也没有说明是否可以抵御

流氓密钥攻击。Galindo等[21]在前人的基础上提

出了新的基于BLS签名的子分组多重签名方案，

并给出了该方案完整的安全性证明过程，同时提

出了鲁棒性概念（即若单签名集合中均是被正确

生成的单签名，则不存在一个敌手可以将此单签

名集合聚合为一个不合法多重签名）。鲁棒性提

高了多重签名方案的正确性，但是Galindo等的

方案是基于BLS提出的，这增加了签名过程的计

算开销。2022年，Tian等[22]提出了基于子分组

的身份基多重签名方案。2023年，Wang等[23]提

出了基于无证书的子分组多重签名方案，优化了

Tian 等方案存在的密钥托管问题。文献[22]和

[23]分别展示了各自方案的鲁棒性和不可伪造性

证明过程。这两种方案均存在计算复杂度高的问

题 。 2023 年 ， Peng 等[24] 提 出 了 基 于 PTP

（public third party）的Schnorr多重签名方案，但

是其安全模型是为应用于n - of - n多重签名而设

计的，并未涉及m - of - n多重签名。

为了解决文献[21-24]中存在的计算复杂度高

等问题，本文提出了子分组多重 Schnorr签名方

案。该方案是基于 Schnorr数字签名密码机制设

计的，在计算复杂度、存储空间和达成共识的时

间开销方面具有巨大的优势。同时，该方案具有

子分组多重签名机制的高可靠性和安全性。此

外，该方案还引入了PTP，每个签名者只与PTP

进行交互，而无须与其他签名者逐一交互，从而

减少了总通信轮次，提高了达成共识效率。

本文的主要贡献如下：①将子分组多重签名

机制与 Schnorr数字密码机制相结合，使方案既

拥有可以抵御流氓密钥攻击的鲁棒性，又因时间

复杂度低而提高了达成共识的效率；②详细论证

了本方案的正确性和鲁棒性，以及基于离散对数

假设，在随机预言模型下的不可伪造性；③通过

理论分析和实验仿真，论证了相比现有的多重签

名方案、子分组多重签名方案和 Schnorr签名方

案，本文方案在公私钥对长度、签名长度、通信

轮次、签名时间开销和聚合验证时间开销等方面

具有更优的性能。

1　基础知识

1.1　困难问题（离散对数假设）

定义 1　对于一个群 (G,p,g )，定义敌手A的

优势Advdl
G：

Advdl
G = Pr [ y = gx:y ← rG,x ← r A( y) ]

从上式可以看出，概率取决于两个因素，一

个是 y值从群中随机抽取，另一个是敌手A根据

策略求解离散对数分解问题。如果敌手A至多在

时间 τ内使得Advdl
G ≥ ε，那么说明敌手A(τ,ε)攻

破了离散对数假设。如果不存在这样的敌手，则

离散对数假设是(τ,ε)困难的。

1.2　广义分叉引理

本方案的安全性证明需要用到广义分叉引

理，它是 Pointcheval等[25]于 2000年提出的包含

随机预言机的分叉引理的扩展，这个引理的正式

提出和证明是由Bagherzandi等[12]完成的。

设置A是一个以 in和 f = ( ρ,h1,⋯,hqH )作为输

入 的 算 法 ， 它 在 输 入 时 与 随 机 预 言 机 H:

{0,1}* → Zq进行查询与应答交互。令qH (qH ≥ 1)

是A询问随机预言机的最大次数。令 in ← $IG

和 f = ( ρ,h1,⋯,hqH )是执行A所要输入的随机性，

ρ是随机数，hi是随机预言机第 i次哈希应答。全

部 f 组 成 一 个 空 间 Ω， 所 以 有

f ′|ji
= ( ρ,h1,⋯,hi - 1 )。定义A (in,f )是向A输入参

数的步骤。待 A (in,f ) 执行结束，若 A输出
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( J,{outj}
j ∈ J )（这里 J是非空子集，{outj}

j ∈ J
是其

他输出的集合），则标志成功；若A输出∅，则

标志失败。定义两个输入参数满足随机性 f ← $

Ω和 in ← $IG，ε表示A (in,f )成功的概率。

GFA接受一个满足随机性的输入 in，完整的

广义分叉引理算法定义如下：

1） pick randomcoins ρ  for A.

2）h1,⋯,hqH
← rZp.

3）in ← $IG.

4）( J,{outj}
j ∈ J ) ← A (in,f ) .

5） IF J = ∅ THEN output fail.

6）LET J = { j1,⋯,jn}, j1 ≤ ⋯ ≤ jn.

7）FOR i = 1,⋯,n DO

succi ← 0 ; ki ← 0 ;

kmax ← 8nqH

ε ln
8n
ε

.

8）REPEAT until succi = 1 OR ki > kmax ;

f ″← $Ω  such that f ′|ji
= f|ji

;

LET f ″= ( ρ,h1,⋯,hji - 1,h''
ji
,⋯,h''

qH
) ;

( J″,{outj
''}

j ∈ J″) ← A (in,f ″) .

9）IF h''
ji
≠ hji

 and J″≠ ∅ and ji ∈ J″;

THEN out′ji
← out ''

ji
; succi ← 1.

10）IF succi = 1  for all i = 1,⋯,n

Output ( J,{outj}
j ∈ J

,{out'j}
j ∈ J ) ;

ELSE output fail.

引理 1 （广义分叉引理）：运行时间在 τ

内，对随机预言机的查询次数不超过qH，最后A

以 ε的概率成功。若 q >
8nqH

ε
，并且 GFA(in )能

在最大 τ ⋅ 8n2qH

ε ⋅ ln ( )8n
ε

时间内，以最小
ε
8
的概率

成功。

1.3　流氓密钥攻击

流氓密钥攻击是一种特殊的 KRA(key -

replace attack )[26]。KRA 是指签名参与方擅自修

改或替换其密钥对，由于签名者的身份由其密钥

对决定，因此签名者的身份将存在被冒充等

风险。

流氓密钥攻击则是指恶意签名者收集承诺

集，从而生成只与恶意签名者的密钥有关的聚合

公钥。假设参与方中存在恶意敌手A，敌手A的

密钥对是 ( xi,yi = gxi )，在签名阶段，敌手A收集

其他参与方的承诺集 (R1,⋯,Rn )后，生成恶意流

氓公钥pkA = gSkA ⋅ (∏i ≠ A

pki )-1

，于是有：

apk =∏
i ∈ I

pki = pkA ⋅ ∏
i ≠ A

pki =

g skA ⋅ ( )∏
i ≠ A

pki

-1

⋅ ∏
i ≠ A

pki = g skA

此时，生成的聚合签名只由敌手A独自的私

钥提供承诺，聚合签名退化为普通单签名。

2　方案定义与安全模型

本节首先介绍基于 Schnorr的子分组多重签

名方案的定义和安全模型；接着介绍允许敌手参

与聚合签名过程来构造鲁棒性；最后介绍敌手输

出一个伪造的( J,σ* )（这里J表示敌手A选择的签

名者子分组的公钥集合，σ*是敌手A伪造的多重

签名），再利用 σ*和离散对数难题的矛盾性，达

到在这样的一个子分组模型中定义不可伪造性的

目的。

2.1　方案定义

子分组多重 Schnorr签名方案的主要参与方

包括 PTP、N 个群成员 I = {I1,⋯,IN}（对应的公

钥集合为PK = {pk1,⋯,pkN}）、n个实际参与签名

的子分组成员集合 J = {J1,⋯,Jn}（J ⊂ I）。该方

案包含下列7种算法。

（1）Setup算法

输 入 安 全 参 数 λ， 输 出 系 统 参 数 Par =

(G,p,g,H1,H2,H3,H4 )，其中 G 是一个 p 阶的循环

群，g是该循环群的生成元。H1、H2、H3、H4是

4个随机预言机。

（2）KeyGen算法

签名者 Ii 生成自己的公私钥对 ( xi,yi )，随机

选择自己的私钥 ski:xi ← rZ
*
p，并计算自己的公
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钥 pki:yi = gxi，之后将公钥发送给 PTP，PTP 收

集公钥集合PK。

（3）GroupSet算法

输入签名者的公钥集合 PK，由 PTP计算出

具有唯一性的群标签gtag和群公钥gpk。

（4）AggKey算法

PTP由实际签名者子分组集合 J和群成员公

钥集合PK计算聚合公钥apk。

（5）Sign算法

实际签名者子分组集合 J的成员们与PTP完

成交互。由实际签名者承诺集合{Rj}
j ∈ J

，PTP记

录的时间戳哈希值w，消息m、群标签 gtag、子

分组私钥集合{xj}
j ∈ J

三者的哈希值，以及系统参

数Par，计算出各个子分组成员对消息m的签名

Sj，并把Sj发送给PTP。

（6）Combine算法

由PTP将子分组签名集合{Sj}
j ∈ J

广播给每个

实际签名者，实际签名者聚合得到聚合签名S。

（7）VerifyMul算法

输入群公钥 gpk、实际签名者子分组集合 J、

消息m、实际签名者承诺集合{Rj}
j ∈ J

、时间戳哈

希值w、聚合公钥apk、聚合的多重签名S及系统

参数Par，若签名通过验证等式，则输出1，否则

输出0。

2.2　安全模型

正确性、鲁棒性和不可伪造性三者的完整证

明将定义本方案的安全性。

定义1 （正确性）：若本方案的所有程序算

法能够被正确执行，则验证等式一定成立。

定义2 （鲁棒性）：若单签名集合中均是合

法的单签名，则方案的聚合程序无法生成不合法

多重签名。

鲁棒性的完整证明过程如下。

（1）SetUp算法

挑 战 者 选 择 系 统 参 数 Par 和 公 私 钥 对

(sk*,pk* )，并将(Par,pk* )发送给敌手A。

（2）Queries算法

对于任意的 gtag,m，敌手A访问随机预言机

可以得到关于gtag,m的签名。

（3）OutPut算法

挑战者接收到敌手A输出的群公钥 gpk、消

息m*、公钥集合PK = {pk1,⋯,pkN}、实际签名者

子分组集合 J ⊂ I、实际签名者签名集合{Sj}
j ∈ J

和伪造的聚合签名σ*。

如果敌手A的输出列表满足以下 3条规则，

则认为敌手A成功破坏了方案的鲁棒性。

（1）gpk ≠⊥且gpk = GroupSet (PK )。
（2）pk* = pkk，k ∈ I且k ∉ J。

（3）VerifyMul (m*,J,σ*,gpk ) = 0，敌手 A 以

pk* 的身份查询 (m*,gtag* )的签名获得 S*，J是实

际签名者的集合，σ* 是由{Sj}
j ∈ J
∪ S* 生成的聚

合签名，其中需要确保J/{k} ≠ ∅。
如果敌手A在最大运行时间 τ内、最多 qS次

签名查询和最多 qH 次哈希查询的前提下，使得

多重签名验证算法输出 0的概率不小于 ε，就可

以说算法A (τ,qS,qH,ε)在单签名集合中均是合法

的单签名，成功做到了Combine算法输出的是不

合法多重签名，否则本方案是 (τ,qS,qH,ε)鲁棒

性的。

定义3 （不可伪造性）：敌手A无法同时满

足方案全部的程序算法正确运行和输出一个验证

等式不通过的签名。

不可伪造性的完整证明如下。

（1）SetUp算法

挑 战 者 选 择 系 统 参 数 Par 和 公 私 钥 对

(sk*,pk* )，并将(Par,pk* )发送给敌手A。

（2）Queries算法

对于任意的 gtag,m，敌手A访问随机预言机

可以得到关于gtag,m的签名。

（3）OutPut算法

挑战者接收到敌手A输出的群公钥 gpk、消

息m*、公钥集合PK = {pk1,⋯,pkN}、实际签名者

子分组集合 J ⊂ I、实际签名者签名集合{Sj}
j ∈ J

和伪造的聚合签名σ*。

如果敌手A的输出列表满足下列 3条规则，
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则认为敌手A成功破坏了方案的不可伪造性。

1）gpk ≠⊥且gpk = GroupSet (PK )。
2）pk* = pkk，k ∈ I且k ∉ J。

3）VerifyMul (m*, J, σ*, gpk ) = 1，敌手 A 不

能直接询问 (m*, gtag* )的签名 S*，J是实际签名

者子分组集合，σ* 是由{Sj}
j ∈ J
∪ S* 生成的聚合

签名。

如果敌手A在最大运行时间 τ内、最多 qS次

签名查询和最多 qH 次哈希查询的前提下，使多

重签名验证算法输出 1的概率不小于 ε，就可以

说算法A (τ,qS,qH,ε)在满足此方案的全部程序正

确执行的情况下，使VerifyMul算法的输出是无

法通过的，否则，本方案是 (τ,qS,qH,ε)不可伪造

性的。

3　子分组多重Schnorr签名方案的构造

子分组多重Schnorr签名方案是基于Schnorr

签名[27]设计的，因此具有较低的计算成本。同时，

为了提高多重签名的安全性，该方案引入了子分

组多重签名机制[21]，即在消息m、实际签名者子

分组集合J和大群组I的基础上，定义了J是不可预

知、任意的，且J ⊂ I。此外，为了抵御流氓密钥

攻击，该方案引入了PTP[24]，PTP由第三方或智能

合约担任。不同于TTP ( trusted third party )，PTP

的特点是公开、可验证和自动执行。

总体来说，子分组多重 Schnorr签名方案由

下列7个算法构造而成。

（1）SetUp算法

输入安全参数 λ；令G是一个p阶的循环群，

g是循环群的生成元；定义以下4个哈希函数：

H1:{0,1}* → Z *
p

H2:{0,1}* → Z *
p

H3:{0,1}* → Z *
p

H4:{0,1}* → Z *
p

定义 I表示整个群组，J表示实际签名者子

分组集合，J ⊂ I。最终输出的系统参数 Par =

(G,p,g,H1,H2,H3,H4 )。

（2）KeyGen算法

签名者 Ii 生成自己的公私钥对 ( xi,yi )，随机

选择自己的私钥 ski:xi ← rZ
*
p，并计算自己的公

钥 pki:yi = gxi，之后将公钥发送给 PTP，PTP 收

集公钥集合PK = {pki}i ∈ I
。

（3）GroupSet算法

输入公钥集合PK = {pki}i ∈ I
，PTP根据哈希

函数H1求出唯一群标签 gtag = H1(PK )和群公钥

gpk = (gtag,PK )。
（4）AggKey算法

PTP利用实际签名者子分组集合 J和群成员

公钥集合 PK 计算 aj = H2( yj, J, PK ) j ∈ J
和 apk =

∏j ∈ J
y

aj

j ，再计算出聚合公钥apk。

（5）Sign算法

签名发起人确定实际签名者子分组集合 J，

签名发起人将消息m和子分组集合 J = {y1,⋯,yn}
发送给PTP。每个属于子分组 J的成员将执行以

下步骤：

①选取随机数 rj ∈ Z *
p，计算承诺Rj = g

rj。

②将承诺Rj发送给PTP，PTP广播收集到的

承诺集R = {R1,⋯,Rn}。
③PTP记录时间戳 t，首先计算w = H3(t )和

W = gw，然后广播(w,W )。
④实际签名者收集到承诺集R和 (w,W )后，

计算 U = W n ⋅ ∏
j = 1

n

Rj 和 c = H4(gtag,U,m)，再计

算单签名 Sj = w + rj + caj xj mod p，并将单签名

发送给PTP。

（6）Combine算法

PTP收集到所有单签名{Sj}
j ∈ J

后便验证等式

g
Sj = W ⋅ Rj ⋅ y

ajc
j ，若此等式成立，则签名 Sj 合

法，否则中断签名。若所有签名均合法，则计算

S =∑j = 1

n Sj。

（7）VerifyMul算法

输入gpk = (gtag,PK )、实际签名者子分组集

合J和聚合签名S，然后执行以下步骤：

①AggKey 是由 PTP 计算的，所以 apk =
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∏j ∈ J
y

aj

j 和aj = H2( yi,J,PK ) j ∈ J
是公开的。

②计算U = W n ⋅ ∏
j ∈ J

Rj，c = H4(gtag,U,m)。
③验证等式 gS = U ⋅ apkc，若等式成立，则

签名合法，输出 1；否则输出 0，签名非法，多

重签名过程中止。

4　安全性分析

4.1　正确性

下面证明，如果方案全部的程序算法都能够

正确执行，那么单签名验证等式和多重签名验证

等式均成立。

1）在 Sj 和 gtag均确定的情况下，一定有签

名者对消息m的单签名Sj满足等式：

g
Sj = g

w + rj + caj xj = gw ⋅ g
rj ⋅ g

caj xj = W ⋅ RJ ⋅ y
caj

j

2）在 S和 gtag均确定的情况下，以下等式

一定成立：

gS = g
∑
j ∈ J

Sj

= g
nw + ∑

j ∈ J
rj + c∑

j ∈ J
aj xj

= W n ⋅ ∏
j ∈ J

Rj ⋅ (∏
j ∈ J

g
aj xj )c

= U ⋅ apkc

4.2　鲁棒性

定理1 本方案得到的签名具有鲁棒性。

证明 本方案全部的程序算法都能够正确运

行，表示产生的单签名都合法。假设存在敌手

A(τ,qS,qH,ε)能够破坏本方案的鲁棒性，那么表示

敌手A会输出一个不合法的多重签名，即敌手A

最后输出一个元组 (m*,{yi}j ∈ J
,gpk = (gtag*,PK =

{yi}i ∈ I ) ,{Sj}
j ∈ J )，这里挑战公钥在公钥集合 PK

中被表示为 pkk。若该方案成功输出了多重签名

S*，则输出的多重签名为不合法签名，那么等式

gS*

= U ⋅ apkc不成立。因此，单签名集合{Sj}
j ∈ J

中一定存在一个不合法签名Si，使单签名验证等

式 g
Sj = W ⋅ RJ ⋅ y

caj

j 不成立。此时将出现以下两

种情况：

1）若 i = k，即 pkk 对应的单签名 Sk 非法，

但是 Sk = w + rk + cak xk、ak = H2( yk, J,  PK ) k ∈ J
，

这与签名Sk非法矛盾，因此这种情况不成立。

2）若 i ≠ k，即 Si非法，但该方案全部的程

序算法都能够正确执行的情况下，在执行

Combine 算法之前一定会有单签名验证等式通

过，因此这种情况不成立。

可知，在子分组多重 Schnorr签名的生成过

程 中 ， 无 论 是 参 与 签 名 的 诚 实 实 体 还 是

Byzantine叛徒均在群组中，由自己随机选择公

钥和密钥，并要求将公钥公开，而无论是公钥还

是承诺、时间戳的哈希值都存储在PTP上，且是

完全公开透明的，因此，无论是群组的节点还是

PTP，均可以使用单签名验证等式以保证其他节

点签名的合法性。签名发起者发起签名后，PTP

会从大群组中随机选择子分组执行方案剩余的程

序算法。子分组成员在完成单签名生成算法后会

将自己的单签名广播给PTP，这时PTP会利用单

签名验证等式验证签名的合法性，这一步将减轻

每个签名节点的计算负担，所有签名的等式验证

都通过，方案才会继续执行，否则就会中断签名

过程，PTP将返回AggKey算法并重新开始执行

此方案。只有所有的子分组成员单签名均通过验

证，才开始运行Combine算法，以有效保证方案

的鲁棒性。

综上所述，不存在敌手 A(τ,qS,qH,ε)能够破

坏本方案的鲁棒性，即本方案是鲁棒性的。

4.3　不可伪造性

定理 2 在随机预言机模型下，由本方案得

到的签名具有不可伪造性，这是依赖于离散对数

困难假设得出的。

证明 令F是离散对数的挑战者，A负责攻

击本方案，B 是以 A 为基础的一个算法。定义

H1,H2,H3,H4为随机预言机。B随机选择 (G,p,g )，
其中 G 是以大素数 q 为阶、 g 为生成元的循

环群。

B 随机选择 (pk*,sk* )，并将 pk* 和 Par 公开，

同时对A的哈希值和签名请求进行应答。F的目

标是解决离散对数困难问题，即计算出等式 X͂ =

gx͂ 中的幂 x͂，这一步需要利用A与B之间的交互

和敌手输出的签名，再合理地使用广义分叉引

理，最终得到离散对数困难问题的解。接下来，
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模拟B和A的请求与应答过程。

1）B应答A关于H2 的查询请求，输出随机

向量 f = ( ρ,c1,⋯,cqH )。
2）H1应答：B维护列表LH1

= {z,v}，初始化

为 ∅。A 向 B 查询 z 对应的哈希值，如果有

( z,v ) ∈ LH1
，那么B将 v应答给A；否则选择随机

数 v ← $Z *
q 应答给 A。每次应答后更新列表

LH1
∪ {( z,v )}。
3）H2应答：B维护列表LH2

= {z,c}，初始化

为∅。A 第 i 次向 B 查询 z 对应的哈希值，如果

( z,c) ∈ LH2
，那么B将 c应答给A。若 z = ( y,J,PK )

且y* ∈ J，当y* = y时，B 将H2( y,J,PK ) = ci应答

给A；否则，B选择随机数d ← $Z *
q 应答给A。每

次应答结束后更新列表LH2
∪ {( z,c)}。

4）H4 应答：B 维护一个列表 LH4
= {z,λ,h}，

初始化为∅。A第 i次向B查询 z对应的哈希值，

若 ( z,λ,h) ∈ LH4
，那么 B 将 h 应答给 A；否则，B

选择随机数 λ ← $Z *
q，然后利用等式 h = gλ求出

h，将 h 应答给 A。每次应答结束后更新列表

LH4
∪ {( z,λ,h)}。
5）签名应答：A向B查询z对应的签名时，若

( z,λ,h) ∈ LH4
，则返回⊥。否则，若 z = ( y,gtag,m)

且 y* ∈ J，当 y = y* 时，返回⊥；若 B 分析 PK =

{y1,⋯,yk,⋯,yN}，这里的 pk* 表示为 pkk，即 yk，

如果 H2( yk,J,PK )没有被定义，B 就会对哈希表

H2进行内部查询，对{yj}
j ∈ J

的每个H2查询，均

以aj作为应答，计算 y͂ =∏
j ∈ J

y
aj

j 。

最 终 ， A 会 输 出 J = {y1,⋯,yn}、 PK =

{pk1,pk2,⋯,pkN}、单签名S*、多重签名σ*，消息

m*、 gpk = (gtag*,PK )。 规 定 A 不 能 询 问

(m*,gtag* )对应的签名，要求伪造的( J,σ* )能通过

VerifyMul算法。

令 k是 pk* 在 PK里的下标，有 pk* = pkk。jf

是H2( y*, J, PK )在 f中的下标，即H2( y*, J, PK ) =

cjf
,aj = H2( yj, J, PK )。 因 此 B 最 终 输 出

({ jf},
ì
í
î(σ*, PK, J, apk, {aj}

j ∈ J )üýþ)。
F运行GFB 算法来求解离散对数困难问题，

运行 GFB 算法输出的结果为 ( { jf } , { out } , 

{ out'})。两次运行 GFB 算法满足 f ≠ f ',f|jf
= f '|jf

。

其中out,out'可以表示为

out = (σ. PK, J, apk, { aj }j ∈ J )

out' = (σ'. PK', J ', apk', { aj }j ∈ J )

GFB 算法的分叉点在 ak = cjf
和a'k = c'jf

，即

ak ≠ a'k。而签名者群组 I是不变的，即PK = PK'、
J = J '。所以除ak外，其他均满足ak = a'k。

GFB 算法输出的签名 σ,σ' 均合法，因此

VerifyMul算法输出为1，有：

gσ = U ⋅ X͂ c

gσ' = U ⋅ X͂ ' c

将两个多重签名相减：

σ - σ' =∑
j ∈ J

Sj -∑
j ∈ J

S 'j = Sk - S 'k = c (ak - a'k )xk

因此存在：

xk =
σ - σ'

c (ak - a'k )

又因为 X͂是聚合公钥，存在 X͂ =∏
j ∈ J

y
aj

j 、X͂ =

gx͂，因此 x͂ =∑
j ∈ J

xjaj。结合上面对 xk 的计算，可

以得出 x͂ =∑
j ≠ J

xjaj +
ak (σ - σ' )
c (ak - a'k )

。

最终F能够据此成功计算出DL困难问题的

解，即 X͂ = gx͂,x͂ =∑
j ≠ J

xjaj +
ak (σ - σ' )
c (ak - a'k )

。

但这与在多项式时间算法下离散对数问题是

困难的产生矛盾，所以根据本方案完整的程序算

法得到的签名是不可伪造的。

5　性能分析

通过理论分析和实验仿真获得了本方案的私

钥长度、公钥长度、签名长度、通信轮次、时间

开销成本，下面将对比本文方案与 mBCJ[13]、

MuSig2[15]、 DWMS[16]、 MEMS[24] 、 RSMSP[21]

方案的性能。
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5.1　理论分析

表1从私钥长度、公钥长度、签名长度、通

信轮次方面将本文方案与mBCJ[13]、MuSig2[15]、

DWMS[16]、MEMS[24] 、RSMSP[21]方案进行了对

比。其中，|G|和 |Zp|分别表示乘法群和整数群元

素的大小。由表 1 可知，本文方案与 mBCJ、

MuSig2、DWMS、MEMS和RSMSP都具有相同

且最优的私钥长度 |Zp|；除了mBCJ方案，其他

方案都具有相同且最优的公钥长度 |G|；4个基于

Schnorr的两轮多重签名方案，除了mBCJ方案，

其他方案的签名长度都是 |G| + |Zp|，基于子分组

的BLS多重签名方案RSMSP和本文方案的签名

长度是最优的，分别是 |G|和 |Zp|，但是本文方案

是基于Schnorr签名的，具有更低的计算复杂度；

本文方案引入了PTP，因此在通信轮次方面也是

最优的。

本 文 方 案 与 mBCJ、 MuSig2、 DWMS、

MEMS和RSMSP方案的时间开销和安全性对比

如表2所示，表中的 k exp表示 k-幂运算，与指数

运算相比，加法、乘法和哈希运算的开销可以忽

略不计。除了mBCJ方案，其他方案的所有签名

都是采用PPK[10]模型抵御流氓密钥攻击，因此聚

合算法开销的幂运算次数都是 n，而mBCJ方案

采用的是KV[12, 13, 28]模型，聚合算法通过乘法实

现，时间开销可以忽略不计，但代价是增加了公

钥长度；在签名算法开销方面，本文方案是基于

Schnorr实现的，只需要1次幂运算，因此是最优

的；在验证算法开销方面，本文方案与大多数方

案一样，幂运算次数都是 2；在安全性方面，本

文方案能够抵御流氓密钥攻击，并基于DL问题在

ROM模型下给出了鲁棒性和不可伪造性证明。

5.2　实验分析

本文方案的仿真实验采用 Java 编程语言和

JPBC 密码库。实验的运行环境如下：CPU 为

AMD Ryzen7 6800H 3.20 GHz， 内 存 为 16 GB，

操作系统是Windows 11家庭版。实验比较了6种

方案的签名算法时间开销和验证签名算法时间

开销。

从图1可以看出，在签名算法的时间开销方

面，本文方案不仅优于基于BLS的子分组多重

签名 RSMSP 方案，还优于同样基于 Schnorr 的

多重签名 mBCJ、MuSig2、DWMS和MEMS4 种

方案。基于BLS的子分组多重签名RSMSP方案

使用了较多的双线性运算，所以签名算法的时

间开销相对较大。而MuSig2和DWMS虽然都是

基于 Schnorr的多重签名方案，但是由于引入了

随机性数量，因此签名算法的时间开销同样

较大。

从图2可以看出，在验证签名算法的时间开

销方面，本文方案也是 6 种方案中最优的。

RSMSP方案需要进行较多的双线性运算，而本
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图1　签名算法的时间开销对比

Figure 1　Comparison of time cost of signature algorithms

表1　不同方案的性能对比

Table 1　Performance comparison of different schemes

方案

mBCJ

MuSig2

DWMS

MEMS

RSMSP

本文

私钥长度

|Zp|

|Zp|

|Zp|

|Zp|

|Zp|

|Zp|

公钥长度

2|G| + |Zp|

|G|

|G|

|G|

|G|

|G|

签名长度

2|G| + 3|Zp|

|G| + |Zp|

|G| + |Zp|

|G| + |Zp|

|G|

|Zp|

通信轮次

4n (n - 1)

4n (n - 1)

4n (n - 1)

5n

2n (n - 1)

5n

表2　时间开销与安全性对比

Table 2　Comparison of time cost and security

方案

mBCJ

MuSig2

DWMS

MEMS

RSMSP

本文

签名算法

开销

5exp

(2V - 1) exp

(mn +
m ) exp

1exp

n exp

1exp

验证算

法开销

6exp

2exp

2exp

2exp

2exp

2exp

聚合算

法开销

0

n exp

n exp

n exp

n exp

n exp

鲁棒性

否

否

否

否

是

是

困难

问题

DL

OMDL

OMDL

DL

CDH

DL
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文方案采用基于 Schnorr的签名算法，只需进行

线性计算，因此验证签名算法的时间开销相对较

小。同样基于Schnorr的mBCJ方案因采用KV模

型来抵御流氓密钥攻击而增加了公钥长度，因此

验证签名算法的时间开销也较大。

本文方案和MEMS方案都是基于Schnorr的，

从图1和图2可以看出两者的时间开销几乎相同，

为了深入分析两者的时间消耗差异，实验扩大了

群组和子分组的规模，当整个群组的成员达到

10 000个时，从图3可以看出MEMS方案的时间

开销几乎不变，这是因为MEMS是多重签名，与

子分组成员数量无关；而本文方案的时间开销取

决子分组成员数量，并且本文方案无论是签名时

间开销还是验证时间开销，都优于MEMS方案。

此外，本文还统计了PTP运行时间开销，统

计结果如图4所示，可以看出PTP运行时间开销与

子分组成员数量有关，这是因为PTP的计算工作

集中在Oracle和VerifyMul算法两个环节，而这两

个环节的计算工作均需要子分组全体成员参与。

6　结束语

本文方案是以文献[21]中的RSMSP方案和文

献[24]中的MEMS方案为基础，结合子分组多重

签名机制设计的。本文方案相比基于 Schnorr的

mBCJ、MuSig2、DWMS、MEMS和基于BLS的

RSMSP方案，不仅拥有更小的公私钥长度和签

名长度、更少的通信轮次、更小的签名生成算法

和签名验证算法时间开销。本文方案的低计算复

杂度和时间开销、可抵御流氓密钥攻击的特性，

能够为分布式Oracle提供更加高效、安全、低成

本的签名，具有广阔的应用前景。

在未来的研究工作中，一方面将对本文方案

的性能进行优化，另一方面将在本方案的基础

上，尝试构造可以高效、安全应用于分布式

Oracle的基于Schnorr的门限签名。
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